
 

網路安全防範方法 

如何保障安全地瀏覽網路： 

• 使用最新版的瀏覽器。聯合銀行推薦客戶使用以下兩种 128 比特的加密瀏覽器： 

Firefox 3.0.11 或更高版本 

Internet Explorer 7.0 或更高版本 

密碼： 

• 定期更換用戶名及密碼，密碼應該是數字、字母和特殊符號（例如#、@等等）的組合。

請注意保護您的密碼，避免書寫密碼，更不要告知他人。 

• 不要和其他網路應用軟件使用相同的密碼， 

• 不要使用社會安全號碼做爲用戶名或是密碼 

電腦的安全維護： 

• 及時安裝微軟公司發佈的視窗軟体更新和安全補丁。 

• 定期掃描電腦硬盤，防範病毒、惡意軟体和間諜軟体的侵襲。為防病毒軟体訂制自動更

新，及時升級。 

• 注意保護您提供給銀行的安全問題答案。最好選擇自己方便記憶而別人卻不易猜測的問題

和答案。避免書寫這些問題和答案，也不要同他人分享。在設立聯合銀行的賬戶時，避免

重復選擇您在其他的銀行網站使用過的安全問題。請銘記：聯合銀行從不會要求您通過電

子郵件提供安全問題的答案。 

物理防範： 

• 離開座位時要鎖住電腦。 

• 調整電腦屏幕，迴避其他人的視線。 

• 安裝個人防火墻防範外界攻擊。如果使用 MAC-OS、Windows XP 或 Vista 操作系統，可利

用系統自備的防火墻功能。或者也可以使用 Zone Alarm 等免費軟件。  

日常活動中的防範方法： 

• 避免在來歷不明的網站上下載軟体、音樂和錄影。 

• 不要打開可疑的電子郵件。如果您不認識發信人，不要打開其信件或附件，直接將該信件

送入＂垃圾郵件“文檔。如果您認識發信人，請掃描該信件后再打開。不要打開任何垃圾

郵件。 



• 除非您能確認郵件的安全性或是使用加密信件，避免通過電子郵件發送任何私密敏感信

息。 

• 只使用您了解或信任的安全網站購物或交易，並確認網站交易都受到加密保護，以保障您

的個人賬戶資料安全。在您的網絡瀏覽器右下角處，注意是否有象徵“安全交易＂的黃色

鎖頭標誌（ ）。在瀏覽器的地址欄裏，會有“https://…＂字樣，這裡的 S 代表安全

（Security），意味著您所訪問的網頁是加密網頁。我們推薦您使用得到 EV （Extended 

Validation）安全認證的網站，這種網站的地址欄裏，會顯示綠色的長條方框（注意：只有

IE7.0 和 Firefox 3.0 或更新版本的瀏覽器才能顯示）。 

 
 

• 在網站上使用信用卡結束交易后，一定要“退出＂個人帳戶。不能退出時，請關閉

瀏覽器窗口，以防其它人非法得到您的個人信息。 

• 先行退出網絡銀行，再繼續瀏覽其他的網頁。  

• 不必使用互聯網時，請關閉網路瀏覽器。 

• 結束使用時，請退出電腦。 

 


